Met de opkomst van het internet zijn er een heleboel bedreigingen meegekomen. Zo is iedereen al eens gecon-
fronteerd geweest met virussen, spam, spyware, hacking van servers, ...

Om de netwerken van onze klanten hier zo goed mogelijk tegen te beschermen maken wij gebruik van hard- en
software die hun diensten reeds bewezen hebben. Ondertussen werkt het Consultrixteam continu verder aan de
verbetering en optimalisatie van uw netwerkbeveiliging.

Virusbeveiliging

Consultrix werkt samen met Norman ASA als partner voor anti-
virussoftware. Norman heeft zich gefocust op virusbeveiliging
van kleine en middelgrote bedrijven, tevens de doelgroep van
Consultrix. Dankzij de Sandbox Technologie is Norman markt-
leider op gebied van de pro-actieve anti-virus oplossingen.

Het Norman hoofdkwartier is gevestigd in Noorwegen. Er zijn
echter ook vestigingen in Nederland en Belgié waardoor wij
een vlekkeloze Nederlandstalige support, pre-salesadvies en
service na verkoop kunnen garanderen.

Firewall

Om computernetwerken optimaal te beschermen tegen bedrei-
gingen van het internet en om bedrijfsleiders tevens de moge-
lijkheid te geven om op te volgen wat de werknemers doen met
de internetverbinding, maken wij gebruik van de AXSWEB fire-
wall.

Op deze krachtige hardware firewall is modulair te beslissen
van welke componenten u gebruik wil maken:

» Firewall & IDS / IPS
Deze service filtert al het inkomende en uitgaande dataver-
keer. Hij beschikt over een statefull inspection Firewall



» Anti-virus & anti-spyware
Standaard zijn er 2 virusscanners aanwezig (Kaspersky & Clam) die zorgen voor
een virusvrij mail- en surfverkeer. Er is een mogelijkheid om nog met een derde
virusscanner uit te breiden. De virusscanners doen zelf een automatische update
zodra er zich een nieuwe virusdefinitie aandiend.

» Anti-spam
ledereen die gebruik maakt van e-mail is bekend met SPAM. Deze storende en
ongevraagde mailings werken — behalve op de zenuwen - ook contra-productief.

De Axsweb stopt SPAM op 3 verschillende niveau'’s:
- spam authenticatie

- centraal systeem

- anti-spam regels

» Content filtering & content logging van surfverkeer & e-mail

Als bedrijfsleider wil u graag weten waar uw mensen tijdens de werkuren mee
bezig zijn. De content filter en logging geeft u de mogelijkheid om op een over-
zichtelijke manier alle gewenste informatie te verkrijgen. Wie de meeste mails
verstuurt / ontvangt, welke websites er door wie bezocht worden, hoeveel virus-
sen er werden tegengehouden, enz. Indien gewenst kan de beveiliging aan-
gepast worden zodat bepaalde websites, attachments en dergelijke niet meer
toegelaten worden. Op deze manier kan u de productiviteit binnen uw bedrijf
ongetwijfeld verhogen.

»VPN

Bent u de-files, het tijdverslies, de verkeersagressie en de hoge brandstofkosten
ook meer.dan beu? Een AXSweb stelt u in staat om uw mensen te laten telewer-
ken. Via een VPN-verbinding kan zo alle bedrijfsinformatie op een veilige manier
over het internet verstuurd worden.

Deze VPN-oplossing werkt met alle bestaande firewalls en VPN-routers en op elk
type van breedbandverbinding. Zowel Windows-, Linux- als Macintoshgebrui-
kers kunnen gebruik maken van deze VPN-oplossing.

Voor meer informatie omtrent (netwerk)beveiliging kan u ons altijd contacteren.
Tevens informeren wij u graag over onze andere diensten, zoals het aanmeten
van een netwerk, netwerkbeheer, datarecovery, hardware cleaning, remote mo-
nitoring, ...
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